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Gerade inhabergefluhrte Mittelstandsunterehmen bremsen sich bei notwendigen
Losungen zum Reizthema [T-Sicherheit oft sellost aus. Dies liegt zum einen an der
Unwissenheit Uber die Gefahren der vernetzen IT-Welt, Zum anderen mangelt es
an Aufklarung und Sensibilisierung, sich diesem Thema mit der gebotenen Ernst-
haftigkeit zu widmen.

Es qilt oft das Motto: ,Was nicht ist, darf nicht sein®. Die rechtliche Verantworfung
und somit auch personliche Haftung liegt jedoch bei der Geschaftsfuhrung. Vielen
IT-Verantwortlichen - gleich ob Vorstand, Geschaftsfuhrer, Behordenleiter oder an-
gestellter [T-Administrator - sind Inhalt und Umfang inrer Verantwortung und damit
inrer Haffung gegenuber inrem Unfernenmen sowie dem Gesetzgeber nicht be-
kannt:

So ist die Geschdftsleitung rechtlich (KonTraG/AktG/GmIbHG und BGB) verpflichtet,
ein System zur fruhzeitigen Erkennung von unternehmensbedrohenden Entwick-
lungen und Risiken zu implementieren. Schenkt die Geschdftsleitung der Gefahr
einer fehlenden Datensicherung/-sicherheit keine oder nur nachgeordnete Be-
achtung, so ist hinsichtlich der zu erwartenden Schdaden, die im schlimmsten Fall
eine Insolvenz des Unternehmens auslosen konnen, auch deren Verhalten als grob
fanrlassig einzuordnen. Bei unzureichenden [T-SecuritythaBnahmen spielt es Ubori-
gens keine Rolle, ob etwaige Wartungsarbeiten von beauffragten Mitaroeitern oder
Dritten dilettantisch vorgenommen werden. Das Risiko sowie die personliche Haf-
tung des Datenverlusts/-diebstahls tragen in diesen Fallen ausschlieBlich die Un-
ternehmen bzw. die jeweiligen Verantwortlichen aus der Geschdaftsfuhrung. Diese
Verantwortung kann im Ubrigen auch nicht nach unten delegiert werden.
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Und genau hier setzen wir an, um den Unternehmensverantwortlichen die Angst
vor der sich aus diesen Themen ergebenden (Haftungs-)Risiken zu nehmen:

Auf Grundlage der ISO 2700x entwickeln wir fur jedes Unternehmen in seiner Ein-
zigartigkeit die angepasste ,Security by Design®" IT-Architektur. Beginnend mit einer
Bestandsaufnahme (Audit) durchleuchten wir die bestehenden I[T-Strukturen von
Grund auf. Die daraus gewonnen Erkenntnisse werden u.a. nach BSI-Grundschutz
opftimal der Kunden-IT angepasst und auf Kundenwunsch fortan Iuckenlos uber-
wacht.

Gerade das Thema ,BSI-Grundschutz® stellt fur die meisten Verantwortlichen eine
schier untberwindliche Hurde dar. An diesem Punkt setzen wir an und erarbeiten
den BSI-Grundschutz unternehmensibbezogen auf die notwendigen, rechtlich rele-
vanten Standards und Grundlagen. Wir arbeiten hier nicht mit Losungen ,von der
Stange”, die fur den Mittelstand groltenteils weit Uberdimensioniert sind, sondern
wenden mit ,Security by Design" den notwendigen Grundschutz auf Grundlage
der ISO2700x malkgeschneidert fur das jeweilige Unternenmen an.
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