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Sie suchen einen kompetenten Partner, der lhre IT-Infrastruktur wertneu-
fral, unternehmensbezogen und objektiv auf Struktur, Standards und Si-
cherheit hin Uberpruft?

Als MW IT-BusinessPartner haben wir mit dem MW Unternehmens-Audit
einen ,Fahrplan” designet, der IT-Sicherheitslicken und Schwachstellen
nicht nur isoliert betrachtet.

Lsecurity by Design” - unter diesem Motto seftzen wir das Audit in Ihrem
Unternehmen um.

Unser Fahrplan fur lhren Erfolg:

- erstes Kick-Off-Meeting, zusammen mit den Entscheidern Ihrer Firma
- Vorbereitung der Prafung - strukturelle Erarbeitung

- zweites Kick-Off-Meeting, speziell fur IT-Leitung und Mitarbeiter

- Prafungsdurchlauf

- Erstellung des Prafungsberichtes

- Gemeinsame Bewertung des IST-Zustands

- MaBnahmenempfehlung

- Entwurf und Abstimmung des Prifberichtes

- Schlussbesprechung
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Eine IT-Revision muss systematisch geplant werden, um die Grundlage
fur eine erfolgreiche, zukunftige IT-Ausrichtung in Ihrem Unternehmen
zu schaffen. Um eine bessere Vorstellung Uber alle wichtigen Vorgange
zu bekommen, machen wir Sie nachfolgend mit dem Ablauf unseres
Audits vertraut,

1. Kick Off Meeting ,leader” — gemeinsamer Einstieg mit Vorstand
und/oder GeschdaftsfUhrung

Der erste Schritt besteht in einem allgemeinen Kick Off Meeting, das zwischen dem Vorstand
und / oder GeschdftsfUhrung und uns stattfindet. Bei diesem allerersten Treffen muss Ihre IT-Lei-
tung noch nicht zwingend mit anwesend sein. Hierbei werden die einzelnen Punkte ausflhrlich
besprochen und danach von uns in schriftiche Form gebracht. Die hierbei geschaffenen Un-
terlagen dienen dann auch schon direkt dem Einstieg in die weitere IT-Analyse.

Folgende Themen mussen besprochen und schriftlich fixiert werden:

a. Vorstellung sowie Abstimmung der in Frage kommenden Prifungsarten (z.B. ISO 2700x)
b. Welcher Bereich und welche Objekte sollen geprift werden?

c. Festlegung des exakten Prufungsziels

d. Gliederung der Prifungsgebiete / Teilgebiete

e. Festlegung von Zeitraum und Zeitrahmen

f. Festlegung der Kompetenzen sowie internen Ansprechpartners wahrend des Audits
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2. Vorbereitung der Prufung — strukturelle Erarbeitung

In diesem Schritt arbeiten wir uns gezielt in die Themen ein, die im Kick Off Meeting festgelegt
wurden. Sofern es sich um eine Erstpriifung handelt, verschaffen wir uns einen Uberblick (iber
die Prufobjekte und erarbeiten die Struktur der zu prifenden IT. Wir eruieren die Vorgaben und
erarbeiten die Unterlagen und Checklisten, die fur die Prufung bendtigt werden.

3. Kick Off Meeting ,staff” — speziell fur IT-Leitung und Mitarbeiter

Unmittelbar vor Beginn der Prifung veranstalten wir ein zweites Kick Off Meeting zusammen mit
Ihrem IT-Leiter. Der [T-Leiter bestimmt seinerseits Bereichsmitarbeiter, die an diesem Meeting teil-
nehmen. An diesem Termin werden die Prufungsinhalte offiziell bekannt gegeben. Weiterhin
werden Vorgehen, Zeitraum, Dauer, sowie bendtige Ressourcen dargestellt.

4. Prufungsdurchlauf nach bewdhrter Methodik

Far die Ermittlung des Sachverhaltes werden eine ganze Reihe bewdhrter Methoden ange-
wandt.Wdhrend unserer Prafung greifen wir Ublicherweise auf folgende Arbeitsschritte zurlck:

a. Dokumentensichtung

In diesem Schritt der Prafung erstellen wir uns aufgrund der uns vorliegenden Dokumente ein
erstes Abbild der zu prafenden Bereiche. Die besagten, erforderlichen Dokumente haben wir
in Schritt 2 und 3 angefordert und werten sie nun nach bewdhrter Methodik aus.

b. Fragebogen - Interviews
In diesem Abschnitt wird im persdnlichen Gesprdch
der Ist-Zustand erarbeitet. Dies dient als Grundlage
far die in Schritt 6 vorzunehmende, gemeinsame
Bewertung des Ist-Zustands.
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C. Beobachtung
Wir beobachten ausgewdhlte betriebsinterne IT-Abldufe und verschaffen uns somit ein praxis-
nahes Bild. Die hier gewonnenen Erkenntnisse flieBen in den Prozessablauf sofort mit ein.

d. Technische Prufung
Als Nachstes unterziehen wir lhre IT einer ausfuhrlichen technischen Prifung. Diese liefert uns
wertvolle Erkenntnisse bezuglich Aktualitdt, Kompatibilitat, Effizienz sowie méglicher Schwach-
stellen lhrer IT-Systeme.

e. Situative Daten-Analyse

Im speziellen Fall kann es sinnvoll sein, die Struktur Ihrer Daten ebenfalls zu analysieren. Unlber-
sichtliche, mehrfach redundante Datenstrukturen sollten unbedingt in den Analyse- und Opti-
mierungsprozess einbezogen werden.

Welche Methode letztendlich angewandt wird, h&ngt von den spezifischen Gegebenheiten
ab und wird von uns anhandder analysierten IST-Situation festgelegt. Wir versuchen hier immer
den Grundsatz der VerhaltnismdaBigkeit (Kosten-Nutzen-Optimierung) einzuhalten.

5. Erstellung des Prufungsberichts

Die Ergebnisse der Dokumente, Verifikationen und Interviews werden in einem Bericht zusam-
mengefasst. Der darin dokumentierte Ist-Zustand geht im ndchsten Schritt zur IT-Leitung. Die IT-
Leitung bespricht die Inhalte des Berichts mit der Fachabteilung, bzw. mit uns, sowie mit dem
zustdndigen Mitarbeiter. Sie hat hier noch die Méglichkeit, Fakten zu ergdnzen und Korrektur-
vorschlége zu unterbreiten. AnschlieBend kontrollieren wir die Anmerkungen und Korrekturvor-
schlége, hinsichtlich zutreffender Fakten. Die finale Version des Berichts wird dann vom I[T-Leiter
gegengezeichnet.
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6. Gemeinsame Bewertung des Ist-Zustands

Der Ist-Zustand wird nun bewertet und hinsichtlich der zuvor definierten Zielsetzung abgegli-
chen. Eine wichtige Fragestellung lautet dabei: Welche Mdangel bestehen im Ist-Zustand, und
welche negativen Folgen kénnen Ihrer Firma daraus entstehen? Die Auswirkungen werden an-
schlieBend bewertet und katalogisiert wiedergegeben.

7. MaBnahmenempfehlung
Aufgrund der erfolgten Prafungsmethodik und des in Schritt 6 bewerteten Ist-Zustands werden
konkrete MaBnahmen zur IT-Planung dokumentiert.

8. Entwurf und Abstimmung des Prufberichtes
Der Prufbericht wird erstellt und an individuelle Erfordernisse angepasst.

9. Schlussbesprechung

In einer darauf folgenden Schlussbesprechung wird die IT-Strukturplanung abschlielend durch
uns erl@utert, sie dient nun als wertvolle Arbeitsgrundlage fur eine situative und ganzheitliche
Verbesserung der IT-Architektur bei Innen im Hause.
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Als Grundlage unserer [T-Revision oder eines Audits dienen zahlreiche
Dokumente, Unterlagen und Publikationen, z.B.:

* BSI Grundschutz

 BSI Standards 100-1 und 100-2

* Teile der ISO 27001

* bestehende Gesetze (HGB, KonTraG, BDSG, TMG)

Eine fachliche fundierte Planung aufgrund bestehender Standards
und Gesetze ist fir uns oberstes Gebot.
Unsere Leistungsfahigkeit Uberzeugt Sie?

Dann freuen wir uns auf lhre Anfrage.

Einige Kooperationspartner:

Verband fiir Sicherheit l T ?

S\ ___
Atlanz fir (N \iS\Wi  ——
Cyber'SiCherheit ’/‘ J s ___4 Baden-\l\lliimemberg A Bavarian IT Security & Safety Cluster

in der Wirtschaft

Sie sind Entscheider Ihrer Firmc und mochten

Tel. 09172/690 89 -9 .
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